Virtualisierung

WILLEOMMEN MICHAEL KOFLER ZU VIRTUAL-CORE BUILD 1.178
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Michael Kofler

Der IT-Dienstleister und Internet-Service-Provider Kamp
hat in seinem Rechenzentrum seit Mitte 2010 ein neues
Virtualisierungssystem im Einsatz und bietet im Unterschied
zu den Gblichen Hostern die Nutzung einer kompletten
Infrastruktur an, die einfach zu administrieren sein soll.

Is vor einigen Jahren die ersten
virtuellen Root-Server auf den
Markt kamen, handelte es sich primér
um Billigangebote: Mehrere virtuelle
Maschinen liefen auf einem physikali-
schen Rechner. Das primire Ziel war
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es, den Preis fiir Root-Server niedrig
zu halten. Aber nicht jeder hat damit
gute Erfahrungen gemacht: Ein Benut-
zer, der seinen virtuellen Root-Server
bis ans Limit ausreizte (sei es durch
hohe CPU- oder 10-Auslastung), ver-
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langsamte alle anderen virtuellen Ma-
schinen spiirbar.

Mit dem Cloud-Hype geht die Ser-
ver-Virtualisierung mittlerweile in die
entgegengesetzte Richtung: Schlagwor-
te sind hohe Flexibilitit bei der Hard-
warenutzung, Redundanz, Sicherheit,
IT-Outsourcing et cetera. War ein virtu-
eller Server anfianglich ,,schlechter* als
ein physischer, ist er nun aufgrund der
besseren Administrationsmoglichkeiten
oft besser zu handhaben.

Virtuelle Infrastruktur

fast in der Cloud

Unter dieser Pramisse ist das Angebot
,, Virtual-Core* von Kamp zu sehen:
Zwar ist der Begriff Cloud auf der
Website von virtual-core.de nur ganz
vereinzelt zu finden, die Werbeargu-
mente fiir Virtual-Core klingen aber
genau wie die von Cloud-Angeboten:
einfachere Administration, bessere
Ressourcenauslastung, hohere Daten-
und Ausfallsicherheit et cetera. Kamp
spricht mit Virtual-Core ausschlieBlich
gewerbliche Kunden an; fiir Privat-
anwender ist das Angebot nicht ver-
fiigbar.

Die Virtual-Core-Hardware lduft in
einem nach den Vorgaben der European
Security Systems Association (ESSA)
fiir Einbruchssicherheit zertifizierten
(ECB-S) Rechenzentrum mit einer laut
Kamp garantierten Verfiigbarkeit von
99,99 Prozent (AEC-2) und ist iiber ei-
ne eigene Backbone mit dem Internet
verbunden. Der Standort des Rechen-
zentrums in Deutschland bietet eine
einfachere Grundlage im Hinblick auf
das deutsche Datenschutzrecht, denn
viele internationale Cloud-Angebote
sind nur schwer mit den hier geltenden
Bestimmungen vereinbar.

vServer und vDataCenter

Kunden von Virtual-Core haben die
Wahl zwischen einzelnen virtuellen
Servern (vServer) in nahezu beliebiger
Konfiguration (1 bis 8 CPUs, 1 bis 16
GByte RAM und anderen Ressourcen)
oder einer Art eigenem Rack. Ein soge-
nanntes vDataCenter besteht iiblicher-
weise aus einem oder mehreren Rack-
servern (etwa Dells M610 Blades) und
einem SAS-RAIDG6-Speichersystem.
Als Teststellung bot Kamp ein vData-
Center an, dessen technische Daten in
,Daten und Preise* zusammengefasst
sind.
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Bei einem vDataCenter kann der
Administrator tiber die Virtual-Core-
Weboberfliche im Rahmen der Hard-
ware-Kapazititen beliebig viele virtuelle
Maschinen erstellen, starten, anhalten
und parken (sieche Aufmacher). Das
System bietet Dynamik: Der Eigner
der virtuellen Maschine kann die Hard-
ware-Ausstattung virtueller Maschi-
nen bei Bedarf vergroern oder ver-
kleinern und virtuelle Maschinen per
Drag & Drop im laufenden Betrieb
von einem Rackserver auf einen ande-
ren verschieben. Insbesondere die letzte
Funktion ist ausgereift, denn die virtu-
ellen Server laufen wihrend des Um-
zugs nahezu ungestort weiter und sind
weniger als eine Sekunde lang nicht
erreichbar.

Grofe Zahl von
Images vorhanden

Wer mit Virtualisierungssystemen ge-
arbeitet hat, diirfte beim Einrichten
neuer Virtual-Core-Server zurechtkom-
men: Die gewiinschte Hardware-Aus-
stattung kann er mit wenigen Maus-
klicks festlegen. Als Grundlage dient in
der Regel ein ISO-Image. Die Ober-
flache von Virtual-Core stellt einige
gingige Installations-CD/DVDs zur
Auswahl unter anderem fiir Debian,
Fedora, FreeBSD, OpenBSD, open-
SuSE, RHEL, Ubuntu sowie fiir diverse
Windows-Versionen. Wer sein Wunsch-
system nicht findet, muss es per FTP-
Upload hinzufiigen. Das erfordert frei-
lich einen guten Internetzugang — mit
dem typischen ADSL-Anschluss dau-
ert ein Upload tagelang!

Nach dem Hochfahren einer neuen
virtuellen Maschine kann der Admin

ZS-TRACT

® Mit Virtual-Core bietet der deut-
sche Provider Kamp eine virtuelle
Infrastruktur an, die sich vor allem
an GroBkunden richtet.

® Als Grundlage nutzt Kamp die
Kernel Virtual Machine, die Teil
des Linux-Kernel ist.

® Zur Administration von Virtual-Core
hat Kamp eine eigene Webober-
flache entwickelt.

® Optional stehen zusétzliche
Funktionen wie Failover, Recovery
und Replikation zur Verfigung.

iX 3/2011
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Virtualisierung

per Mausklick einen Java-VNC-Client
starten, um dariiber die Installation zu
steuern. Das funktioniert unter Linux
und Mac OS X fast reibungslos, ledig-
lich zur Eingabe diverser Sonderzei-
chen wie ,,@*, ,.{,, oder ,,}* muss man
auf das Menii ,,Tastaturbefehle® des
VNC-Viewers ausweichen, da das
Werkzeug zum Virtual Network Com-
puting (VNC) nicht alle Sonderzeichen
richtig verarbeitet.

Die VNC-Verbindung ist SSL-ver-
schliisselt und zusétzlich durch ein frei

ED
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wihlbares Passwort gesichert. Eigene
VNC-Viewer funktionieren auf Anhieb
nicht, aber ein Administrator kann spa-
ter in seinen virtuellen Maschinen ei-
nen eigenen VNC-Server einrichten
oder die Maschine einfach per SSH
fernsteuern.

Zu guter Letzt muss der Admin ei-
nes Gastsystems dessen Netzwerkzu-
gang statisch konfigurieren. Bei Li-
nux-Systemen hat er dazu oft den
NetworkManager zu deaktivieren oder
zu deinstallieren. Bei den Tests mit

Fr, 14, Jan, 16:15  kofler

o 4

Entfernt:

atei Bearbeiten Ansicht Suchen Terminal Hilfe

NetworkManager.xB6 64 1:6.8.1-9.01120100831.fcl4

Abhangigkeiten entfernt:

NetworkManager-gnome.xB6 64 1:0.8.1-9,git20106831.fc14

NetworkManager -c
NetworkManage

NetworkMar 86_64 1:08.8,
NetworkManager-vpnc. x86 64 1:0.8.

nnect.x86 64 @

[ onk4 -]# chkconfig network on
[root@ak4 -]# ping heise.de

B.1-1.fcl4
n.x86 64 1:08.8.1-1.fcl4
1-1.fcl4

1-

PING heise.de [193.99.144.808) 56(84) bytes of data.
64 bytes from redirector.heise.de (193.99,144.B8): icmp reg=1 ttl=258 time=5.49

ms

64 bytes from redirector.heise.de (193.99.144.88): icmp reg=2 ttl=258 time=6.25

w5
~C
heise.de ping statistics

2 packets transmitted, 2 received, 8% packet loss, time 1881ms

rtt min/avg/
[root@mks -

M toot@mka:~

= 5.498/5.875/6.253/0.385 ms

Alternativ: Mit dem in Java geschriebenen VNC-Viewer von Virtual-Core
kann man auch unter Mac OS X seine VMs verwalten (Abb. 1).
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Fedora 13 und 14 sowie Ubuntu Ser-
ver 10.04 LTS nebst Ubuntu Desktop
10.10 verliefen sowohl die Installation
als auch die weitere Konfiguration oh-
ne Schwierigkeiten.

Ermittlung der
IP-Adressen hakelt

Eine Besonderheit der Benutzeroberfli-
che von Virtual-Core besteht darin, dass
sie die IP-Adressen der virtuellen Ma-
schinen anzeigt. Deren Ermittlung ba-
siert laut Handbuch auf einer Registrie-
rung der ersten ARP-Pakete an der
Switching-Komponente. Kamp weist
explizit darauf hin, dass sie die Netz-
werkkommunikation weder aufzeich-
nen noch protokollieren. Im Testbetrieb
hat das Verfahren der Registrierung
nicht immer auf Anhieb funktioniert.
Bei manchen virtuellen Maschinen dau-
erte es Stunden, bis die richtige IP-
Adresse zu sehen war.

Neben den naheliegenden Verwal-
tungsfunktionen (VM starten, herunter-
fahren, neu starten und so weiter) bietet
die Virtual-Core-Benutzeroberfliache
diverse Statistikfunktionen sowohl fiir
die Hardwarenutzung einzelner VMs,
als auch fiir einen ganzen Rack-Server
(siche Abbildung 2). Ein Klick auf die
Auslastungsdiagramme fiihrt zu weite-
ren Grafiken, die den Verlauf fiir die
letzten 24 Stunden, die letzte Woche,
den letzten Monat und das letzte Jahr
zeigen.

Da die Verwaltungsoberfliche von
Virtual-Core mandantenfihig ist, kann
der Administrator weitere Benutzer ein-
richten, die einzelne Teile, etwa einen
bestimmten vServer, administrieren.
AuBerdem kann er weiteren Personen
Verwaltungsrechte fiir das gesamte Sys-
tem einrdumen.

Kommandozeilen-Tools
noch wiinschenswert

Wihrend der mehrwochigen Erprobung
hat die Benutzeroberflidche Virtual-Core
ohne Storungen funktioniert. Fiir kleine
bis mittelgrofle Installationen ist Virtual-
Core intuitiv und effizient zu bedienen.
Sind aber wirklich viele virtuelle Ma-
schinen zu verwalten, wire eine zusitz-
liche, kommandobasierte Schnittstelle
(vergleichbar mit virshl aus der libvirt-
Werkzeugkiste) hilfreich, um etwa via
ssh rasch zu kontrollieren, welche virtu-
ellen Maschinen laufen. Eine derartige
Schnittstelle gibt es momentan nicht.

iX 3/2011



Vorab: Virtual-Core 2.0

Zur CeBIT 2011 will Kamp Virtual-Core
20 fertiggestellt haben. Im Vergleich zu
der fiir den Test vorliegenden Version 1.0
sind folgende Neuerungen geplant:

— Neuimplementierung der Benutzerober-
fliche ohne TYPO3-Unterbau

— Theming, damit Reseller die Ober-
fliche an die eigene Website anpassen
konnen

— Import von Virtual Appliances (VMDX/
VMX, siehe Abbildung 3)

— offizielle Unterstiitzung von virtio (bis-
her nur experimentell)

—ISO-Upload im Webbrowser ohne Um-
weg iiber FTP

— vollstindig dokumentierte SOAP-API
zur Steuerung und Automatisierung der
Virtualisierung

by

e

Geplant: In Virtual-Core 2.0 steht dem Importieren von VMs nichts mehr im

Wege (Abb. 3).

Kamp will aber zur CeBIT eine SOAP-
API vorstellen, die es ermoglicht, die
Verwaltung der virtuellen Maschinen
durch Skripte zu automatisieren. Das
Simple Object Access Protocol, wie es
urspriinglich hieB3, dient zum Datenaus-
tausch und Remote Procedure Calls zwi-
schen Knoten im Netz.

Direktes Nachladen von
Images fehlt noch

Was auflerdem noch fehlt, ist das Im-
und Exportieren virtueller Maschinen,
das Monitoring der vServer sowie der
Download von ISO-Images zur Instal-
lation neuer virtueller Maschinen. Am
Up- und Download von Festplatten-
Images arbeiten die Entwickler laut
Kamp bereits.

Kunden konnen gegen Aufpreis die
vServer beziehungsweise das vData-

iX 3/2011

Center mit einigen Zusatzfunktionen
ausstatten (siehe Kasten ,,Daten und
Preise®):

— Absicherung per RSA-Login: Das Si-
cherheitssystem SecurID schiitzt den
Zugang zur Weboberfliche zusitzlich.
Ein Schliisselanhidnger erzeugt alle 60
Sekunden eine Zahl, die beim Login
angegeben werden muss.

—Recovery Points: Damit kann der
Administrator den Zustand der (virtu-
ellen) Festplatte gleichsam einfrieren.
Dazu muss er die VM allerdings an-
halten. Sollte nach einem Update oder
einer anderen Anderung die wieder ge-
startete VM nicht mehr richtig funk-
tionieren, kann er sie auf den im Re-
covery Point gespeicherten Zustand
zuriickversetzen.

— Failover: Die Funktion ordnet einem
vServer Reserve-Hardware zu. Bei ei-
nem vDataCenter muss eines der Racks
als Failover-System dienen. Sollte we-
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gen eines Defekts ein System ausfallen,
startet die Failover-Funktion die be-
troffene VM automatisch auf einem
anderen Rack neu. Das setzt natiirlich
voraus, dass nicht auch das Speicher-
system in Mitleidenschaft gezogen ist.
— Replikation: Die Images von VMs
hinterlegt Virtual-Core generell in ei-
nem RAIDG6-Speichersystemen. Eine
einzelne defekte Festplatte fiangt das
RAID-Level ab, ohne dass der Kun-
den davon etwas bemerkt. Fiir den
Fall, dass es zu einer Storung des ge-
samten Massenspeichersystems kommt,
bietet Kamp einen Replikationsmecha-
nismus an. Er legt in definierbaren In-
tervallen regelmiBig eine Kopie in ei-
nem zweiten Speicher ab, von der die
VMs wieder starten konnen.

Fiir den Test fand in Zusammenar-
beit mit Kamp ein simulierter Ausfall
eines Racks mit vier aktiven virtuellen

Virtual-Core 2.0

vDataCenter (Teststellung): zwei Rack-Server,
Dells M610 Dual-6-Core, 48 GByte RAM

(43 GByte verfigbar); 300 GByte SAS-RAIDS;
5 TByte Dateniibertragung pro Monat inklu-
sive; 13 frei verwendbare IPs

inklusive Zusatzfunktionen: Recovery-Points,
Failover-Funktion

Betriebssysteme: Debian, Fedora,
FreeBSD, OpenBSD, openSUSE, RHEL,
Ubuntu, Windows

Preisbeispiele: vServer mit 1 CPU-Core;
1 GByte RAM; 50 GByte SATA-RAID6, ohne

Zusatzfunktionen = 75 Euro pro Monat (netto)

wie oben, aber mit Failover-Funktion und Reco-
very-Points = 95 Euro pro Monat (netto)

vServer mit 4 CPU-Cores, 8 GByte RAM,
150 GByte SATA-RAID6 ohne Zusatzfunk-
tionen = 195 Euro pro Monat [netto)

Teststellung: rund 2000 Euro pro Monat
Anbieter: Kamp, Oberhausen, www.kamp.de

@ erstes deutsches Hosting-Angebot
fur virtuelle Infrastrukturen

@ einfache Bedienbarkeit der

Administrationsoberfléche

® Open-Source-Basis spart Lizenzkosten
und erlaubt Anpassungen

® Zusatzkosten fir Sicherheitsfeatures

© keine direkte Im-/Exportfunktion
fir Images
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Maschinen statt. Beim Betreiber iiber-
wacht eine Monitoring-Software perma-
nent die Racks. Das Failover-Prozedere
startet, sobald ein Rack ldnger als eine
Minute nicht reagiert. Bei dem Versuch
waren alle vier Server nach etwa
2 Minuten wieder online. Das Uber-
siedeln der Server auf das Reserve-
Rack kann der Admin auf der Virtual-
Core-Weboberfliche mitverfolgen.

Kurze Austallzeit per
Skript erfasst

Um die Auswirkung auf laufende An-
wendungen zu untersuchen, liefen auf
einem der Server zum Monitoring zwei
Skripte, die kontinuierlich Dateien er-
zeugten und Datensitze in eine My-
SQL-Datenbank schrieben. Die Unter-
brechung wihrend des Failover dauerte
122 Sekunden.

In der Praxis kann ein Hardware-
defekt weniger glimpflich verlaufen.
Kommt es durch Absturz zu Schidden
am Dateisysteme oder der Datenbank,
kann die Reparatur mehr Zeit bean-
spruchen. Zudem koénnen das Network
File System (NFS) oder Zertifikate
(etwa fiir die SSH) bei einem unerwar-
teten Neustart Schwierigkeiten verur-
sachen.

Kamp rechnet die Bereitstellung der
Infrastruktur von Virtual-Core pau-
schal ab (siehe ,,Daten und Preise®).
Das Angebot unterscheidet sich deut-
lich von #dhnlichen Cloud-Offerten, bei
denen die Anbieter nur fiir die Nutzung
zahlen, beispielsweise fiir CPU-Zeiten,
Speichermengen und Ubertragungs-
leistungen. Kamp bietet derzeit fiir Vir-
tual-Core Vertrige mit einer Mindest-
laufzeit von einem Jahr an. Kunden
erhalten fiir ihre VMs oder vData-
Center dedizierte CPU-Cores, es kann
nicht vorkommen, dass sich virtuelle
Maschinen CPU-Cores teilen miissen.

Die auf der Kernel Virtual Machine
(KVM) basierende Infrastruktur fiir
Virtual-Core haben Mitarbeiter bei
Kamp selbst entwickelt. Dafiir gab es
einen pragmatischen Grund: Nachdem
Oracle das zuvor eingesetzte ,,Virtual
Iron* der gleichnamigen Firma aufge-
kauft hatte, stellte der Datenbankriese
kurzerhand Wartung und Weiterent-
wicklung fiir Virtual Iron ein.

Die Entscheidung fiir KVM fiel in
erster Linie aus zwei Griinden: Erstens
handelt es sich um Open Source, die
sich an eigene Anforderungen anpas-
sen ldsst und bis ins Detail durch-
schaubar ist. Zweitens gibt es keine
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Lizenzkosten, die bei anderen Virtuali-
sierern kommerzieller Anbicter wie
VMware, Citrix und Microsoft kraftig
zu Buche schlagen konnen.

Beim Einrichten von VMs auf dem
System mit Virtual-Core kann man fiir
Linux-Giste auch paravirtualisierte
Netzwerk- und Festplatten-Treiber (vir-
tio) nutzen. Auf der Benutzeroberfla-
che erscheint in dem Fall zwar noch
der Hinweis ,,experimentell”, im mehr-
wochigen Testbetrieb kam es aber zu
keinerlei Ungereimtheiten.

Fazit

Virtual-Core Kamp ist derzeit einzig-
artig, da es eine komplette, virtuelle
Infrastruktur bietet. Es #hnelt einem
TaaS (Infrastructure as a Service) in der
Cloud, etwa Amazons Web Service
(aws.amazon.com), unterscheidet sich
aber im Abrechnungsmodell. Ihm fehlt
der On-demand-Charakter. Das Ange-
bot richtet sich primér an Grofkunden,
die ihre Server-Infrastruktur moderni-
sieren und auslagern mochten. Punkten
kann Virtual-Core mit dem Server-
Standort in Deutschland, dem einfa-
chen und iibersichtlichen Abrechnungs-
modell.

Verbesserungsbedarf besteht vor al-
lem bei der Web-Schnittstelle, die zwar
einfach zu bedienen ist, manche fortge-
schrittenen Funktionen aber vermissen
lasst, etwa das Monitoring oder die
Steuerung iiber Kommandozeilen. Zur
CeBIT stellt Kamp eine Neufassung
der Benutzeroberflidche vor, in der eini-
ge Mingel behoben sein sollen (siehe
,,Virtual-Core 2.0°). (rh)

MICHAEL KOFLER

ist freier Computerbuchautor, hat
mehrere Werke zu linux publiziert
und arbeitet momentan an einem

eBook zu KVM.
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