KAMP

VERNETZUNG - SICHER UND REDUNDANT

Vernetzungslésungen und Redundanzkonzepte fiir eine hochverfiighare Daten-Kommunikation
im Health-Care-Bereich
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WENN AUSFALLE INAKZEPTABEL SIND

Es gibt Dinge, die diirfen einfach nicht ausfallen. Was fiir ein Flugzeug das Triebwerk ist, ist fiir
vernetzte Krankenhduser und Kliniken die permanente Datenkommunikation. Den sogenannten
,1T-Bagger®, der bei Erdarbeiten unbeabsichtigt wichtige Telefon- und Datenleitungen beschadigt,
kann man zwar nicht beseitigen — aber man kann dennoch das Risiko von IT-Ausféllen mit Redun-
danzkonzepten und einer intelligenten Vernetzung deutlich reduzieren.

Vielen Analysten zufolge zahlen Patienten
meist den Preis fir die mangelnde Leistung
der IT eines Krankenhauses. Mit der im Ge-
sundheitswesen stetig voranschreitenden
Digitalisierung bieten sich neue Behand-
lungsansdtze und moderne medizinische
Operations- und Untersuchungsverfahren an,
zum Vorteil fir Arzte und Patienten. Schon

jetzt ist die Digitalisierung der Schlissel

fir eine reibungslose Diagnostik und Do-
kumentation. In Krankenhdusern und Kli-
niken sind IT-Systeme und eine permanente
Datenkommunikation daher ldngst ein unver-
zichtbarer Bestandteil der Arbeitsorganisati-
on geworden. Ein gern unterschatzter Faktor
in einer Digitalisierungsstrategie liegt jedoch
in der Sicherstellung des reibungslosen IT-
Betriebs im Storfall. Denn was tun, wenn bei-

Medizinische IT braucht Risikoanalysen:

Welche Prozesse sind besonders von der [T

abhangig?

Welche Anwendungen sind extrem schutz-

bedirftig?

Gibt es wichtige und priorisierte Zero-Down-

time-Anwendungen?

spielsweise die Beschadigung einer Glasfa-
serleitung oder eines Kupferhauptkabels eine
ganze Klinik fiir Stunden oder Tage unvermit-
telt ,vom Netz* nimmt? Besonders fiir kom-
plexe medizinische IT-Landschaften bedarf
es daher im Vorfeld spezieller Risikoanalysen
und Redundanzkonzepte. Alles mit dem Ziel,
Hochverfiigbarkeit und Ausfallsicherheit fiir
elementare IT-Systeme zu generieren.

In welchem Zeitraum missen bestimmte

Anwendungen nach einem Storfall wieder

zur Verfligung stehen?

Reichen die vorhandenen Mallnahmen, um

IT-Ausfalle zu vermeiden und Hochverfiig-

barkeit zu garantieren?




HOCHVERFUGBARKEITSKONZEPTE:
PERFORMANZ- REDUNDANZ - SICHERHEIT

Vor dem Hintergrund der individuellen Be-
diirfnisse einer medizinischen Einrichtung an
die Verfligbarkeit entwickelt KAMP dedizierte
High-Avaibility-Plane. Ziel ist es dabei, den
bertihmten ,,Single-Point of Failure” zu elimi-
nieren und hochverfiighare Anbindungen und
Standortvernetzungen zu generieren. Dies
kann nicht nur tber getrennte Zufiihrungen
durch rdumlich getrennte Kabeltrassen oder
mit unterschiedlichen Carriern erfolgen,

sondern auch die Verwendung komplett di-
vergenter Technologien bedeuten. Fiir eine
optimale Datenverfligbarkeit muss in erster
Linie der Datenzugriff jederzeit gewahrleistet
sein. Notfélle, die durch Hardwarefehler oder
Standortausfalle hervorgerufen werden, diir-
fen hierbei kein Hindernis sein. Dafiir sorgt
eine flexible und durchdachte Architektur, die
verschiedene Techniken kombiniert und Fire-
wall-Services inkludiert. Konstante Uberwa-

chung und schneller Support im Stérungsfall
selbstverstandlich vorausgesetzt. Mit diesem
Ziel plant KAMP fiir den Health-Care-Bereich
individuelle Hochverfiigbarkeitskonzepte. Als
zentraler Ansprechpartner realisiert und ko-
ordiniert KAMP dabei die Zusammenarbeit
der unterschiedlichen Carrier und Techno-
logie-Partner. Sprechen Sie uns an. Unsere
kompetenten und erfahrenen IT-Experten
helfen Thnen gerne weiter.

Bausteine eines KAMP Hochverfiigbarkeits-Konzeptes:

= Standortvernetzungen auf Basis von .
Punkt-zu-Punkt, VPLS oder VPN

Doppelabstiitzung: geografisch

getrennte Leitungsfiihrung

Technologisch divergenter Datentransport
(z. B. Glas/Richtfunk, Kupfer/Richtfunk,

Glas/Kupfer)

Geo-redundante Ubergabe in den KAMP
Backbone (z. B. in Diisseldorf und Frankfurt)

Carrier-redundante Infrastruktur

= Managed Router & Firewall -
redundant vor Ort

Die Wahl der Anbindung erfolgt unter

Beriicksichtigung der Kundenwiinsche und
der technologischen Realisierbarkeit. Zur

moglichen Auswahl stehen dabei eine Viel-

zahl von Technologien wie beispielsweise
VDSL, glasfaserbasierte Standleitungen

oder Richtfunk.




INTERNET, VERNETZUNG ODER VPLS/VPN:

KAMP berdt medizinische Einrichtungen bei
der Auswahl der optimalen Anbindung, klart,
welche Bandbreite Sie fiir Ihre Dienste bené-
tigen und Gberpriift die an Ihrem Standort
einsatzfahigen Technologien. Von der Ermitt-
lung des tatsachlichen Bedarfs tiber die Pla-
nung der Internetanbindung bis hin zur Funk-
tionstiberwachung werden Sie durch einen
personlichen Ansprechpartner aus unserem
Haus betreut.

Fir den reibungslosen Betrieb der Interne-
tanbindung sorgt das KAMP Network Opera-
ting Center (NOC). Das NOC iberwacht und
verwaltet die Anbindungen unserer Kunden.
Abhédngig von dem jeweiligen Service Level
Agreement (SLA) steht das Support-Team Ih-
nen bis zu 24 Stunden taglich an 365 Tagen
im Jahr zur Verfiigung.

KAMP bietet folgende Zugangsvarianten an:

Standleitungen

Fiir einen hochverfiigbaren Internetanschluss
oder fiir eine An-bindung zwischen zwei Fir-
menstandorten konnen Unternehmen eine
per-manente Standleitung verwenden. Fiir
diese dedizierten Leased-Lines ist es durch
die vereinbarten SLAs moglich, Leistungen zu
garantieren, welche die definierten Verfiig-
barkeiten von TAE-basierten DSL-Verbindun-
gen iibertreffen.

VPLS/MPLS

MPLS (Multiprotocol Label Switching) ist eine
standardisierte Technologie, durch die der
Datenfluss im Netz leichter zu hand-haben
ist. Mit MPLS kann eine gezielte Steuerung
der Daten-pakete des Kunden durch KAMP
stattfinden. Zentralisierte Security (z. B.

Internet-Breakout mit Managed Firewall) ist
ideal tiber MPLS realisierbar.

VPLS (Virtual Private LAN Service) ermog-
licht auf MPLS-Basis die nahtlose Verbindung
mehrerer Standorte iiber ein virtuelles LAN.
So kénnen getrennte lokale Netzwerke wie
ein einheitliches LAN betrieben werden.

VPN

VPN (Virtual Private Network) bezeichnet ein
verschlisseltes Kommunikationsnetz, das zur
Verbindung mehrerer Standorte das Internet
als Transportweg nutzt. Ein VPN zeichnet sich
durch Flexibilitat aus, da fiir jeden Endpunkt
eine bedarfsgerechte Bandbreite realisierbar
ist.

SD-WAN

SD-WAN (Software-Defined Wide Area Net-
work) ist eine moderne Technologie zur
Standortvernetzung und Integration von
Cloud-Diensten in das eigene Netzwerk.
Anders als bei klassischen VPN- oder VPLS-
Verbindungen ibernimmt eine zentrale,
softwarebasierte Steuerung das intelligente
Routing zu allen Netzwerkteilnehmern. Dabei
wird auch bei zeitgleicher Verwendung unter-
schiedlicher Anbindungstechnologien smart
entschieden, tiber welche Verbindung eine
Applikation am performantesten geroutet

wird (Application-Based Routing).

Dark Fiber

Dark Fiber bezeichnet unbeleuchtete Glas-
fasern, die Sie mit eigener Technologie akti-
vieren kdnnen. Unternehmen behalten so die
vollstandige Kontrolle dariiber, wie sie die
Verbindung nutzen und welche Anwendungen
sie dartiber laufen lassen mdochten. Dark Fiber
ist ideal, wenn man seine Konnektivitat ganz

nach seinen Bedirfnissen konfigurieren und
bei Bedarf problemlos erweitern und skalie-
ren mochte.

VDSL/ADSL

KAMP Professional VDSL eignet sich fiir Un-
ternehmen, die einen besonders schnellen
Internetzugang bendtigen. Mit Downstream-
Geschwindigkeiten von bis zu 100 Mbit/s
und bis zu 40 Mbit/s Upstream erhalten Ge-
schéftskunden mit KAMP Profes-sional VDSL
einen zuverldssigen und professionellen
Breitband-Internetzugang mit fester IP. Ist
VDSL nicht verflighar, so stellt KAMP ADSL
Professional (Asymmetric Digital Subscriber
Line) mit fester IP eine attraktive Fallback-

Technik dar.

LTE/5G

LTE (Long Term Evolution) und 5G (fiinfte
Generation Mobilfunk) eignen sich durch
ihre schnelle Bereitstellung sowie flexible
Handhabung und Skalierbarkeit als attrakti-
ve Backup-Alternative zu einer permanenten,
kabel-gebundenen Internetanbindung.

Richtfunk

Richtfunk ist eine Technologie, die zur Stand-
ortvernetzung verwendet werden kann. Dabei
werden Informationen mittels Funkwellen
iber das Medium Luft versendet. Die Richt-
funktechnologie Wireless Local Loop (WLL)
wird gerne eingesetzt, wenn hohe Bandbrei-
ten bendtigt werden und keine Glasfaser-
strecken zur Verfligung stehen oder als
technologie-redundante Backup-Anbindung,
wenn zum Beispiel die Hauptanbindung tber
Glas realisiert wird und eine hohe Ausfall-
sicherheit gewiinscht ist.






STANDORTVERNETZUNG MIT VPLS/MPLS

Fiir medizinische Einrichtungen ist die stabile
und performante IT-Vernetzung ihrer Stand-
orte heute eine wesentliche Betriebsgrundla-
ge. Wenn zudem mehrere Anwendungen wie
Sprache, Video und Daten tber ein gemein-
sames Netzwerk bertragen werden sollen,
brauchen Standortvernetzungen eine Infra-
struktur mit starker Performance und der

Eigenschaft, Datenstrome verschiedenster

Applikationen gegeneinander zu priorisieren
(Quality of Service). Die VPLS-Technologie
basiert auf MPLS (Multiprotocol Label Swit-
ching), das die schnelle und sichere Handha-
bung des Datenflusses im Netz ermoglicht.
MPLS nutzt einen Label-basierten Weiter-
leitungsalgorithmus, um Datenpakete Uber
die jeweils optimalen Routen zu steuern.
Auf diese Weise entstehen schnellere Pfade,

sogenannte Tunnel, im Netzwerk. Durch die
Kombination der Vorteile von Switching mit
Routing eignet sich die VPLS-Technologie
somit hervorragend, um mehrere Standorte,
national oder international, skalierbar und
zuverldssig zu einem einzigen, hochleistungs-
fahigen Unternehmens-Netzwerk zu verbin-
den. Gerne ermitteln wir fir Sie die Stand-
ortvernetzung mit der besten Kosteneffizienz.



Anbindung

Standortverbindungen mit beliebigen
Protokollen (Multiprotocol)

Nahtlose LAN-Erweiterung

Anschluss von nationalen und internationa-
len Standorten zum KAMP Backbone

Flexible Bandbreiten als Internet-Breakout
(burstable bandwidth) optional méglich

GrofRe Kosteneffizienz durch geringe
Betriebskosten bei hohen Bandbreiten

Hohe Sicherheit

Private Netzstrukturen sind vollstandig vom
offentlichen Internet getrennt

Verschliisselungs- und Isolationstechniken

Einwahl von Thren ,,Remote Usern®
direkt zum Unternehmens-VPLS im
KAMP Backbone

Hohe Flexibilitat und Verfiigbarkeit

Grole Vielfalt an verfiigharen breitbandigen
Anbindungsvarianten

Keine Zusatzkosten fiir ibertragene Daten-
mengen im VPLS

Hohe Performance

Minimale Paket-Laufzeiten durch Switching
und vordefinierte Pfade im VPLS-Netz

Gezielte Optimierung einzelner Applikatio-
nen durch garantierte Qualitatsparameter
(Quality of Service) und die Einrichtung von
Classes of Service (CoS) optional maglich

Hohe Qualitat aus einer Hand

Gesicherter und schneller Kundensupport
im Stérungsfall

Wahlweise Bereitstellung der gesamten
Hardware, inklusive Management
durch KAMP

Bei aktiven Netzkomponenten wie Router
und Firewall ausschliellicher Einsatz von
hochwertiger Cisco-Hardware

Proaktive Netz- und Hardwareiiberwachung
durch speziell geschulte Mitarbeiter im
KAMP NOC

Ergdnzende Option: Zentralisierte Daten-
dienstleistungen im KAMP-Rechenzentrum

Unterstiitzung von der Planung und Imple-
mentierung bis hin zur Wartung







WLL - DIE FLEXIBLE RICHTFUNKLOSUNG

Wireless Local Loop ist eine ausgereifte
Richtfunktechnologie zur zielgerichteten
drahtlosen Datentibertragung mittels Funk-
wellen. Energiebiindelnde Antennen konzen-
trieren die Sendeleistung in einem Strahl,
der von einem Ausgangspunkt auf einen
definierten Endpunkt gerichtet wird. Richt-
funk ist immer Sichtfunk und setzt daher
eine ununterbrochene Sichtverbindung der
kommunizierenden Antennen voraus. Um
dies sicherzustellen, tberprift KAMP vorab
die Realisierbarkeit einer WLL-Anbindung in
einem Line-of-Sight-Check.

Richtfunk findet seine Anwendung in ver-
schiedenen Bereichen. Als Primdranbindung
wird es zur Uberbriickung der letzten Meile
in Gebieten eingesetzt, die entweder unzu-
reichend erschlossen sind oder nicht tiber die
Méglichkeit einer Kupfer- oder Glasfaseran-
bindung verfiigen. Je nach geografischen
Gegebenheiten punktet WLL hier zudem mit
geringeren ErschlieBungskosten gegeniiber
glas- oder kupferbasierten Breitbandanhin-
dungen. Denn durch die Funktechnologie
kénnen aufwendige Erdarbeiten fiir kabelge-
bundene Anbindungen umgangen werden.

Medizinische Einrichtungen profitieren bei
WLL-Anbindungen von hohen symmetrischen
Bandbreiten, grolBer Sicherheit, Verfiigbar-
keit und Flexibilitat. Die Ubertragungsqua-
litdt und Verfiigharkeit von Richtfunk ist zu-
dem mit der von Glasfaser vergleichbar. Sind
die gebdudetechnischen Voraussetzungen fiir
die Installation eines Richtfunksystems er-
fillt, kann die Bereitstellung schnell erfolgen.
Der héaufigste Einsatzbereich fur die draht-
lose Dateniibertragung per Richtfunk ist
jedoch innerhalb eines Hochverfiigharkeits-
Konzeptes. Als Backup-Erganzung zu kabel-
gebundenen Datenanbindungen sorgt KAMP
WLL hier fiir eine ideale Medienredundanz.
Wird durch Bauarbeiten beispielsweise ein
Kabel beschddigt und unterbricht die Daten-
Ubertragung, bleibt eine Richtfunkverhin-
dung davon unberiihrt. Im Gegensatz zu einer
zweiten Kupfer- oder Glasfaserleitung wer-
den auf diesem Weg hohere Verfiigharkeiten
ermoglicht und das Risiko von kosteninten-
siven Betriebsstorungen auf ein Minimum
reduziert.

Hohe Kompatibilitdt zu anderen Systemen,
unkomplizierte Erweiterbarkeit, eine feste IP-

Adresse sowie Quality of Service sind Merk-
male einer KAMP WLL-L6sung und machen
den Einsatz attraktiv.

KAMP plant, realisiert und koordiniert als
zentraler Ansprechpartner die Zusammenar-
beit der unterschiedlichen Technologie-Part-
ner. Unsere kompetenten Ansprechpartner
beraten Sie gerne zu einem kosteneffizienten
Einsatz von WLL.

PERFEKT FUR REDUNDANZVERBINDUNGEN

((((T))))
W

Kundenstandort

WLL-Richtfunk als Backup
10Mbit/s - 1Gbit/s

Primdranbindung (Kupfer- oder Glasfaserleitung)

(((( )))> r. m

KAMP-Rechenzentrum






KV-ZERTIFIZIERTER DATENTRANSFER

Die Zukunft der Kommunikation ist elektro-
nisch. Das gilt auch fiir Arztpraxen und me-
dizinische Institute wie Krankenhduser. Um
ihnen den Weg in einen leichteren und siche-
ren elektronischen Arbeitsalltag zu ebnen,
bieten die Kassendrztlichen Vereinigungen
(KVen) KV-SafeNet an. Hinter diesem Begriff
versteckt sich ein geschiitztes, vom Internet

getrenntes Netzwerk nur fiir Vertragsarzte,
Psychotherapeuten und medizinische Ins-
titute. Das KV-SafeNet vernetzt die Teilneh-
mer untereinander und mit den KVen. Um
die hohen Anforderungen an das KV-SafeNet
hinsichtlich Sicherheit und Zuverldssigkeit zu
gewdhrleisten, haben die Kassenarztlichen
Vereinigungen strenge Vorgaben festgelegt.

Netzanbieter, die sich zur Umsetzung die-
ser Vorgaben verpflichten und dies laufend
nachweisen, erhalten ein Zertifikat, das zur
Bezeichnung ,zertifizierter Anbieter fiir das
KV-SafeNet” berechtigt. KAMP erfiillt seit
2005, als einer der ersten Provider, die An-

forderungen fiir dieses Qualitatssiegel.

EIN AUSZUG UNSERER KUNDENLISTE

Helios Kliniken Schwerin

imland Klinik Rendsburg
Universitatsmedizin Rostock

DIAKO Krankenhaus Flensburg

AMEQS Klinikum St. Clemens Oberhausen

Evangelisches Krankenhaus Dinslaken

Herzzentrum Duisburg

Evangelisches Krankenhaus Duisburg-Nord
Marien Hospital Witten

St. Josef Krankenhaus Essen-Werden

St. Anna Hospital Herne

Evangelisches Krankenhaus Herne-Mitte

Evangelisches Krankenhaus Herne-Eickel
Evangelisches Krankenhaus Castrop-Rauxel
Evangelisches Krankenhaus Witten

Paracelsus-Kliniken Deutschland,
Osnabriick



Haben Sie noch Fragen — wir sind gerne fiir Sie da!

KAMP Netzwerkdienste GmbH
Vestische Stralle 89-91
46117 Oberhausen

Fon +49 (0) 208.89 402-35
Fax +49 (0) 208.89 402-40

info@kamp.de
www.kamp.de
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