Schwerpunkt: Security in der Cloud

noch immer grof.

Wie beim klassischen IT-Outsourcing un-
terliegen auch Cloud-Services bestimmten
Sicherheitsanforderungen, insbesondere
dann, wenn sensible oder personenbezoge-
ne Daten verarbeitet werden. Fiir die Um-
setzung und Einhaltung der gesetzlichen
Datenschutzbestimmungen ist der Nutzer
eines Cloud-Services verantwortlich, auch
wenn er die Dienstleistung eines externen
Providers in Anspruch nimmt. Fiir deut-
sche Unternehmen ist ohnehin gemif}
Bundesdatenschutzgesetz (BDGS) eine
Auftragsdatenverarbeitung grundsitzlich
nur in der EU und im Europédischen Wirt-
schaftsraum moglich. Die in Deutschland
besonders hohen Anforderungen an den
Datenschutz veranlassen Unternehmen zu-
nehmend, ihre Daten in deutsche Rechen-
zentren auszulagern, da diese dem BDSG
entsprechen miissen.

Dem Auftraggeber muss bekannt sein, in
welchen Staaten der Provider die Server
betreibt und welchen gesetzlichen Re-
gelungen sie damit unterliegen. Dies ist
aber gerade im Falle von Public Clouds
nicht immer zu gewéhrleisten. Die Pub-
lic Cloud ist offentlich, Benutzer teilen
sich die zugrunde liegende Infrastruktur.
Die Ressourcen, die ein IT-Dienstleister
zur Verfiigung stellt, lassen sich von un-
terschiedlichen Orten aus zentral {iber das
Internet abrufen.

Eine Hosted Private Cloud hingegen steht
nur einem einzelnen Unternehmen zur
Verfligung. Sie bildet ein geschlossenes
Netzwerk von IT-Ressourcen, Zugang zu
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____Security im Cloud Computing
Die sichere Wolke

Sicherheit ist ein zentraler Faktor, wenn es um die Entscheidung
geht, ob man Dienste und Anwendungen aus der Cloud beziehen
soll. Trotz der zahlreichen Vorteile, die das Cloud Computing bietet
- vor allem Kostenersparnis und Flexibilitat — sind die Vorbehalte
vieler Firmen, unternehmenskritische Anwendungen auszulagern,

ihr kann nur fir autorisierte Personen, in
der Regel iiber ein Intranet oder ein Vir-
tual Private Network (VPN), erfolgen. Ex-
terne Dienstleister stellen Hosted Private
Clouds zur Verfiigung. Kommen mehrere
Cloud-Infrastrukturen (Private und Public
Cloud), die fiir sich selbst eigenstindig
sind, iiber standardisierte Schnittstellen
gemeinsam zum Einsatz, spricht man von
einer Hybrid Cloud. Hybrid Clouds bieten
die Moglichkeit, bestimmte Anwendungen
in der am besten dafiir geeigneten Umge-
bung zu betreiben.

Unabhingig davon, fiir welches Cloud-
Modell sich ein Anwender entscheidet,
muss er priifen, ob das nationale Daten-
schutzrecht, dem seine Daten unterliegen,
eine konforme Datenverarbeitung durch
den Cloud-Anbieter zuldsst. Der Cloud-
Anbieter ist seinerseits verpflichtet, alle
notwendigen organisatorischen und tech-
nischen MaBnahmen fiir die Informations-
sicherheit und den Datenschutz zu treffen.
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Ziel ist es dabei, die zur Verfiigung gestell-
ten Ressourcen vor unautorisierten Zugrif-
fen zu schiitzen und — bei der Nutzung einer
gemeinsamen IT-Infrastruktur — fiir eine si-
chere Isolierung der Mandanten zu sorgen.

Sicherheitstechnische Mafnahmen

Aus technischer Sicht ist flir die Sicher-
heit der Rechenzentren, der Daten, der
Plattformen und der Administration zu
sorgen. Die RZ-Sicherheit bildet dabei die
Basis der Architektur. Zu den wichtigs-
ten Kriterien bei der Ausstattung des Re-
chenzentrums zihlen eine redundante und
unterbrechungsfreie Stromversorgung,
redundante  Klimatechnik, redundante
Netzwerkinfrastruktur, Brandschutz, Vi-
deoliberwachungsanlagen, Sicherheitsper-
sonal und mehrstufige Zugangskontrollen.
Alle beschriebenen Komponenten sollten
einer 24x7-Uberwachung unterliegen.

Der Cloud-Service ist im Idealfall so aus-
gerichtet, dass jeder Kunde dedizierte Sys-
temressourcen erhilt, also die Moglich-
keit, auf einen eigenen Storage-Bereich,
eigene Ressourcen wie CPU und RAM
und vor allem auf eine dezidierte Netzwer-
kinfrastruktur (VLAN) zugreifen zu kon-
nen, um ein Hoéchstmall an Performance
und Sicherheit zu erhalten. Das Manage-
ment-Netz des Cloud-Services ist dabei
strikt vom Datennetz zur trennen. Die
Cloud-Architektur sollte also getrennte
Datenpfade fiir die Administration einer-
seits und die Anwendungen andererseits
vorsehen. Bei der den Cloud-Services zu-
grunde liegenden Virtualisierung steuern
Hypervisors den Zugriff auf gemeinsam
genutzte IT-Ressourcen. Angriffe auf die
Cloud-Infrastruktur sollten daher durch
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Schwerpunkt: Security in der Cloud

Security-Systeme wie Firewalls und Anti-
virenprogramme besonders geschiitzt sein.
Um die vereinbarten Leistungen und
Mafinahmen iiberpriifen zu konnen, ist es
notwendig, dass {iber Web-Schnittstellen
oder APIs Kontrollen seitens des Nutzers
statifinden konnen. Es gibt entsprechende
Tools, die umfassende Monitoring-Infor-
mationen {iber die Performance der ge-
nutzten Dienste liefern. Oft miissen Unter-
nehmen diese Features jedoch zusitzlich
zum Cloud-Service buchen.
Cloud-Services, die iiber ein Web-basier-
tes Interface administriert werden, miissen
iiber einen sicheren Kommunikationskanal
erreichbar sein. Das kann beispielsweise
via VPN, TLS/SSL, IPSec, SSH oder eine
Punkt-zu-Punkt-Verbindung erfolgen. Ne-
ben der sicheren Verbindung ist es wichtig,
den Zugang zu kritischen Anwendungsbe-
reichen durch starke Authentisierung zu
schiitzen. Zwei-Faktor-Authentisierungen,
wie sie etwa der Einsatz eines Security-
Tokens bietet, sollten sowohl fiir die Ad-
ministratoren des Cloud-Services als auch
dessen Nutzer obligatorisch sein. Appli-
cation Programming Interfaces (APIs)
des Cloud-Services haben einen hohen
Schutzbedarf und soliten fiir diejenigen,
die keinen Zugriff benotigen, generell un-
erreichbar sein.

Daten, die der Benutzer in der Cloud ab-
speichert, sollten verschliisselt sein (ver-
schliisselte Dateisysteme). Selbst bei
einem physischen Zugriff auf die Datei-
systeme bleiben so Inhalte und Informa-
tionen dem unberechtigt Zugreifenden
verborgen. Auf der Ebene des Daten-Ma-
nagements ist es nicht nur von Bedeutung,
dass bei Nutzung eines gemeinsamen Da-
tenspeichers die Kundendaten voneinan-
der getrennt sind, sondern dass sie sich
auch zuverlédssig und unwiderbringlich 16-
schen lassen. Eine Mdglichkeit bietet hier
das Uberschreiben geloschter Laufwerke.
Eine Datenrekonstruktion auf Blockebene
ist damit ausgeschlossen.

Um einer Abhingigkeit von einem
Cloud-Anbieter vorzubeugen, sollte ein
Unternehmen unbedingt im Vorfeld der
Dateniibertragung an den Provider eine
Exit-Strategie festlegen. Neben dem Im-
port von Appliances sollte es technisch
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moglich sein, angelegte Instanzen als Ap-
pliance zu exportieren und in andere Vir-
tualisierungsumgebungen zu importieren.

Individuelle Sicherheit in der Cloud

Unternehmen, die Daten mit einem hohe-
ren Schutzniveau auslagern wollen, sind
auf ein Cloud-Modell angewiesen, das ih-
nen ein auf ihre spezifischen Anforderun-
gen zugeschnittenes Sicherheitskonzept
bietet. Dieser individuelle Losungsansatz
ldsst sich am besten mit einer Hosted Pri-
vate Cloud realisieren. Voraussetzung da-
fiir ist, dass der Provider entsprechende Si-
cherheitsmalinahmen umsetzt. Ein enger,
vertrauenswiirdiger Kontakt zum Anbieter

alle Cloud-Kunden bindend ist. Die Frage
nach der Sicherheit in der Cloud ldsst sich
hier nicht allein durch technische Losun-
gen beantworten. Letztlich entscheiden
genauso Compliance-Vorschriften und ju-
ristische Anforderungen dariiber, ob man
Daten und Dienste in eine Public Cloud
auslagern kann.

Fiir die Hybrid Cloud gilt, dass flir die rele-
vanten Schnittstellen zwischen klassischer
IT, Private und Public Cloud zusétzliche
Schutzmechanismen implementiert sein
miissen, um einen angemessenen Schutz
und eine notwendige Trennung zwischen
den Benutzern der Infrastrukturen zu ge-
wihrleisten. Kann die Hybrid Cloud &hn-

ENETE RS

)

Ezmm O

Rechenzentrum Unternehmen

Private Cloud

Hybrid Cloud

MANAGEMENT

Rechenzentrum Provider

Eine reizvolle
Variante ist die
Steuerung einer
Hybrid Cloud
mittels beim
Provider gehos-
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ist wiinschenswert. Es sollte ein persénli-
cher Ansprechpartner zur Verfligung ste-
hen, um transparent die Rahmenbedin-
gungen und SLAs zwischen Benutzer und
Anbieter zu definieren. Hilfreich kann es
sein, das Rechenzentrum des Cloud-An-
bieters im Vorfeld zu besichtigen.

Im Gegensatz zur Private Cloud, bei der
das Unternehmen selbst den hohen Auf-
wand fiir die Installation und Administrati-
on der Cloud hat, bietet die Hosted Private
Cloud den Vorteil, dass der Provider die
kontinuierlichen Investitionen in aktuelle
Hardware und Technik sowie in das fachli-
che Know-how tréigt.

Die Public Cloud wiederum zielt auf hohe
Skalierbarbeit und Flexiblitdt und ist aus
wirtschaftlicher Sicht &dufBerst attraktiv.
Allerdings sind die Ressourcen hier nicht
eindeutig lokalisierbar, damit die Daten
nicht zu kontrollieren. Public-Cloud-
Services stellen nur ein standardisiertes
Sicherheitsmodell zur Verfiigung, das fiir

lich wie die Hosted Private Cloud indivi-
duell auf den Cloud Nutzer zugeschnitten
werden, dann lassen sich auch hier IT-Res-
sourcen sicher nutzen.

Mittlerweile gibt es auch Hybrid-Cloud-
Modelle, die einen ganz neuen Ansatz
verfolgen: Durch die Trennung der Cloud-
Ressourcen von der Cloud-Steuerung ver-
bleiben unternehmenskritische Daten auf
der Hardware im eigenen Unternehmen,
wihrend lediglich die Steuerung der Cloud
iiber eine zentrale Management-Plattform
erfolgt, die ein Provider hostet. Dies hat
den Vorteil, dass fiir den Benutzer keine
Kosten fiir den Betrieb und die Wartung
des Administrations-Servers anfallen und
sensible Daten das eigene Rechenzentrum
nicht verlassen miissen. Der Benutzer be-
hélt somit jederzeit die Kontrolle iiber sei-
ne Daten. Roland Irle/wg
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