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Schwerpunkt: Security in der Cloud

Security im Cloud Computing

.
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Die sichere Wolke

Sicherheit ist ein zentraler Faktor, wenn es um die Entscheidung

geht, ob man Dienste und Anwendunge,n aus der Cloud beziehen

solL. Trotz der zahlreichen Vorteile, die das Cloud Computing bietet

- vor allem Kostenersparnis und Flexibilität - sind die Vorbehalte

vieler Firmen, unternehmenskritische Anwendungen auszulagern,

noch immer groß.i
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Wie beim klassischen IT-Outsourcing un-
terliegen auch Cloud-Services bestimmten
Sicherheitsanforderungen, insbesondere

dann, wenn sensible oder personenbezoge-
ne Daten verarbeitet werden. Für die Um-
setzung und Einhaltung der gesetzlichen
Datenschutzbestimmungen ist der Nutzer
eines Cloud-Services verantwortlich, auch
wenn er die Dienstleistung eines externen
Providers in Anspruch nimmt. Für deut-
sche Unternehmen ist ohnehin gemäß

Bundesdatenschutzgesetz (BDGS) eine
Auftragsdatenverarbeitung grundsätzlich
nur in der EU und im Europäischen Wirt-
schaftsraum möglich. Die in Deutschland

besonders hohen Anforderungen an den
Datenschutz veranlassen Unternehmen zu-

nehmend, ihre Daten in deutsche Rechen-
zentren auszulagern, da diese dem BDSG
entsprechen müssen.

Dem Auftraggeber muss bekannt sein, in
welchen Staaten der Provider die Server
betreibt und welchen gesetzlichen Re-

gelungen sie damit unterliegen. Dies ist
aber gerade im Falle von Public Clouds

nicht immer zu gewährleisten. Die Pub-

lic Cloud ist öffentlich, Benutzer teilen

sich die zugrunde liegende Infrastruktur.
Die Ressourcen, die ein IT-Dienstleister
zur Verfügung stellt, lassen sich von un-
terschiedlichen Orten aus zentral über das
Internet abrufen.
Eine Hosted Private Cloud hingegen steht
nur einem einzelnen Unternehmen zur

Verfügung. Sie bildet ein geschlossenes

Netzwerk von IT-Ressourcen, Zugang zu
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ihr kann nur für autorisierte Personen, in
der Regel über ein Intranet oder ein Vir-
tual Private Network (VPN), erfolgen. Ex-
terne Dienstleister stellen Hosted Private
Clouds zur Verfügung. Kommen mehrere
Cloud-lnfrastrukturen (Private und Public
Cloud), die für sich selbst eigenständig

sind, über standardisierte Schnittstellen
gemeinsam zum Einsatz, spricht man von
einer Hybrid Cloud. Hybrid Clouds bieten
die Möglichkeit, bestimmte Anwendungen
in der am besten dafür geeigneten Umge-
bung zu betreiben.
Unabhängig davon, für welches Cloud-
Modell sich ein Anwender entscheidet,
muss er prüfen, ob das nationale Daten-

schutzrecht, dem seine Daten unterliegen,
eine konforme Datenverarbeitung durch

den Cloud-Anbieter zulässt. Der Cloud-
Anbieter ist seinerseits verpflichtet, alle
notwendigen organisatorischen und tech-
nischen Maßnahmen für die Informations-
sicherheit und den Datenschutz zu treffen.

Ziel ist es dabei, die zur Verfügung gestell-
ten Ressourcen vor unautorisierten Zugrif-
fen zu schützen und - bei der Nutzung einer
gemeinsamen IT-Infrastruktur - für eine si-
chere Isolierung der Mandanten zu sorgen.

Sicherheitstechnische Maßnahmen

Aus technischer Sicht ist für die Sicher-
heit der Rechenzentren, der Daten, der

Plattformen und der Administration zu
sorgen. Die RZ-Sicherheit bildet dabei die
Basis der Architektur. Zu den wichtigs-
ten Kriterien bei der Ausstattung des Re-
chenzentrums zählen eine redundante und
unterbrechungsfreie Stromversorgung,

redundante Klimatechnik, redundante

Netzwerkinfrastruktur, Brandschutz, Vi-
deoüberwachungsanlagen, Sicherheitsper-

sonal und mehrstufige Zugangskontrollen.
Alle beschriebenen Komponenten sollten
einer 24x7-Überwachung unterliegen.
Der Cloud-Service ist im Idealfall so aus-
gerichtet, dass jeder Kunde dedizierte Sys-
temressourcen erhält, also, die Möglich-
keit, auf einen eigenen Storage-Bereich,

eigene Ressourcen wie CPU und RAM
und vor allem auf eine dezidierte Netzwer-
kinfrastruktur (VLAN) zugreifen zu kön-
nen, um ein Höchstmaß an Performance

und Sicherheit zu erhalten. Das Manage-
ment-Netz des Cloud-Services ist dabei
strikt vom Datennetz zur trennen. Die
Cloud-Architektur sollte also getrennte

Datenpfade für die Administration einer-
seits und die Anwendungen andererseits
vorsehen. Bei der den Cloud-Services zu-
grunde liegenden Virtualisierung steuern
Hypervisors den Zugriff auf gemeinsam
genutzte IT-Ressourcen. Angriffe auf die

Cloud-Infrastruktur sollten daher durch~ ~
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Hosted Private
Clouds unter-
scheiden sich
von Public Clouds
durch den Einsatz
von dedizierten

statt Shared-
Ressourcen. Bild:

Kamp Netz-
werkdienste
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